GTFE : atelier
thématique

Gestion technique centralisée -
supervision, introduction

Lionel AUBERT /| CETU
Jeudi 11 octobre

MINISTERE
DE LA TRANSITION

ECOLOGIQUE Centre d’Etudes des Tunnels
ET SOLIDAIRE




REPUBLIQUE FRANGAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE
ET SOLIDAIRE

La GTC-Supervision
Les enjeux
La cybersécurité

L'atelier

Plan

GTFE - Atelier thématique GTC-Supervision - Introduction

10/10/19



I. GTC-Supervision Il. les défis lll. La cybersécurité IV.Latelier

La GTC Supervision

Pyramide CIM

EXPLOITATION

hf
e® v

Hypervision

GTC Supervision

SUPERVISION

il
Serveurs GTC archivage g IST:’)IeMsion

‘0N
e ) 1..1._13 ]

¢ ® ——=m gt [

Eclairage Ventilation ~ Equipements de sécurité tunnel Alimentation électrique EQUIPEMENTS

CONTROLE

Ea ...

Liberté » Egalité « Fraternits
REPUBLIQUE FRANCAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE

ET SOLIDAIRE GTFE - Atelier thématique GTC-Supervision - Introduction 10/10/19




I. GTC-Supervision Il. les défis lll. La cybersécurité IV.Latelier

La GTC Supervision

IHM
Hypervision

GTC Supervision

VIdéOSUI’VGI”anCG H OE N E E E N E N EE s H O O N N N N N NN N NN NN EEEEE E\=E N NN NN NN NN BNB§NB
DAI g

Signalisation @

Réseau d'Appel
d'Urgence

(@)
ﬁ Radio Q

Serveurs GTC, archivage IHM

Supervision
9 tunnel
esol) 101D ]

y & ——a=m gt i

Eclairage Ventilation ~ Equipements de sécurité tunnel Alimentation électrique EQUIPEMENTS

SUPERVISION

CONTROLE

Ea ...

Liberté » Egalité « Fraternits
REPUBLIQUE FRANCAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE

ET SOLIDAIRE GTFE - Atelier thématique GTC-Supervision - Introduction 10/10/19




I. GTC-Supervision Il. les défis lll. La cybersécurité IV.Latelier

Les reseaux

Archivage
GTC

m Qg
Serveur signa

Serveur Vidéo/DAI i.l’

Serveur RAU

lien de
redondance

Serveurs GTC
redondants

Réseau de terrain
en anneau

el
E/ ]

Libirid:» Egaliié « Fbiwratek
REPUBLIQUE FRANGAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE

ET SOLIDAIRE GTFE - Atelier thématique GTC-Supervision - Introduction 10/10/19




I. GTC-Supervision II. les défis lll. La cybersécurité IV.L'atelier

IHM

Main courante

Pilotage =

Supervision IHM Supervision
reseau routier
Tunnel(s)

Gestion des Y

P Gestion des profils
) scénarios

A chlvages
et edItIOJ____-

REPUBLIQUE FRANGAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE

ET SOLIDAIRE GTFE - Atelier thématique GTC-Supervision - Introduction 10/10/19




I. GTC-Supervision Il. les défis lll. La cybersécurité IV.L'atelier

(@) Intégration
‘ A
y 1
: j GTC - Supervision g
| | "
! 4
* . . .
Sécurisation D AP - = Vie des installations

el
E] ]

Liberté » Egalité « Fraternité

REPUBLIQUE FRANGAISE

MINISTERE
DE LA TRANSITION
ECOLOGIQUE

ET SOLIDAIRE GTFE - Atelier thématique GTC-Supervision - Introduction 10/10/19




I. GTC-Supervision Il. les défis lll. La cybersécurité IV.L'atelier

&> Contexte de la cybersécurité

Hausse spectaculaire de la cybercriminalité

» En 2016, 8 entreprises européennes sur 10 ont connu au moins une
cyberattaque’

» Colits’
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Cadre

Loi de programmation
militaire 2019-2025

Directive NIS

NF EN ISO / IEC 27 000 : Management de la sécurité de l'information
NF EN IEC 62 443 : cybersécurité des installations industrielles
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Méthode de classification : : : : 3 ;
ot i, Cas pratique d’un tunnel routier Cas pratique d'un tunnel routier
mesures principales b~ Partie 1 : classification Partie 2 : mesures
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La cybersécurité des systémes industriels La cybersécurité des systémes industriels
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Organisation

Premiere session : un outil central pour 'opérateur 8h50 — 10h30

Seconde session : du point de vue technique 10h30 — 11h30
Pause 11h30 — 11h560
La table ronde Séverine Besson (CETU) 11h50 — 12h45
Conclusion de l'atelier Eric Premat (CETU) 12h45
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Merci de votre
attention

Ministere de |a Transition écologique et solidaire

www.ecologique-solidaire.gouv.fr



